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Знайте, где блокировать. Блокировать трафик на брандмауэре или на роутере? Под-
ключать аппаратный или внешний сервис фильтрации трафика? Решите эти важные вопросы 
заранее. Исключите метод проб и ошибок тогда, когда на него определенно нет времени. 
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This article describes the use of clustering for face recognition image. Clustering was performed using a re-
current neural network used at two stages of the recognition process. The algorithm includes the recogni-
tion process itself perform clustering pixel brightness image, calculating image information close proximity 
and clustering measures to in order to obtain the cluster containing the original similar images. 
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Задача распознавания изображений лиц является ключевой для процесса распознавания 
лиц по предъявленному образцу в криминалистике, службах и системах контроля, и других 
подобных системах. Значительная часть современных технологий распознавания изображений 
основана на количественной оценке близости изображений по значениям некоторой функции, 
называемой расстоянием. При таком подходе необходимо определить, какую характеристику 
изображения выбрать для оценки близости изображений, и какую функцию использовать в ка-
честве расстояния. Применение кластеризации яркостей пикселей изображения позволяет по-
лучить распределение относительных мощностей кластеров яркости. В настоящей работе та-
кое распределение использовалось в качестве характеристики изображения. Вопрос о выборе 
функции для количественной оценки близости изображений рассмотрен далее.  
Кластеризация яркостей изображения 
В работе [1] предложена и рассмотрена процедура сегментации изображений, основанная 
на кластеризации значений яркости пикселей изображения рекуррентной нейронной сетью.  
В [1] указано, что нейронную сеть с локальной обратной связью нейронов входного 
слоя можно использовать для кластеризации данных. Обратная связь приводит к одномерно-
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му отображению входных значений на активационной функции нейронов сети. В результате 
кластеризации получаем кластеры близких по значению яркостей изображения. Для такого 
кластеризованного изображения можно вычислить относительную частоту попадания ярко-
сти пикселей в i-й кластер как мощность кластера pi = Ni/N, где Ni – число пикселей, попав-
ших в i-й кластер; N – общее число пикселей. Распределение относительных мощностей кла-
стеров можно рассматривать как характеристику изображения. 
Оценка близости изображений 
Оценка близости распознаваемого изображения к оригиналу является важнейшей со-
ставляющей частью процедуры распознавания. Сравнение двух изображений можно свести к 
сравнению представляющих их распределений мощностей кластеров. Легко показать, что 
мощность кластера pi можно считать вероятностью попадания яркости пикселя в i-й кластер. 
Тогда задача сравнения двух изображений сводится к сравнению двух вероятностных рас-
пределений. Оценку сравнения таких распределений обычно выполняют с помощью рассто-
яния Кульбака–Лейблера d по формуле 
𝑑 = ∑ 𝑝𝑖
𝑖
∙ ln (
𝑝𝑖
𝑞𝑖
) ,  
где pi – мощность i-го кластера эталонного изображения, а qi – мощность соответствующего 
кластера для сравниваемого изображения.  
Кластеризация расстояния 
При распознавании изображений обычно выполняется сравнение ряда изображений с 
предъявленным эталонным изображением (оригиналом). В этом случае мы получим набор раз-
личных значений расстояний d. При этом d = 0 соответствует точной копии изображения. При-
меняя к набору расстояний тот же метод кластеризации с помощью рекуррентной нейронной 
сети, мы получим ряд кластеров расстояний. Первый из них будет содержать точные копии ори-
гинала и максимально близкие к нему нечеткие дубликаты. Другие кластеры могут содержать 
менее похожие или совершенно отличные изображения. Побочным эффектом такой кластериза-
ции может быть распределение по кластерам других похожих между собой изображений. 
Экспериментальные результаты 
С целью проверки возможности применения кластеризации для распознавания изобра-
жений, был проведён ряд экспериментов. Использовалась программа, реализующая описанный 
алгоритм распознавания. В экспериментах использовался набор изображений лиц, содержа-
щий оригиналы лиц и варианты искажений оригиналов (нечеткие дубликаты). На рис. 1 при-
ведены некоторые из оригиналов изображений.  
 
    
а) б) в) г) 
Рис. 1. Оригиналы изображений 
На рис. 2 приведены лица, попавшие в первый кластер вместе с оригиналом. 
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а) б) в) г) 
Рис. 2. Лица, попавшие в первый кластер вместе с оригиналом 
В ходе эксперементов были получены следующие результаты кластеризация расстоя-
ний позволяет найти изображения наиболее близкие к образцу. Расстояния таких изображе-
ний попадают в один кластер с нулевым расстоянием или в соседние кластеры. Другие по-
хожие между собой изображения так же распределялись по кластерам. 
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Keyboarding recognition is a modern effective method for user authentication, because everybody has 
unique characteristics of keyboarding. Using a keyboarding recognition system can help to protect im-
portant data.  
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Введение 
В современном мире ценность информации очень высока, в связи с чем имеет смысл 
использовать для аутентификации пользователей не только логин и пароль, но и проверять 
какие-либо неотъемлемые характеристики человека. Одной из них является клавиатурный 
почерк. Каждому человеку свойственно определенное время удержания клавиш, скорость 
печати, количество ошибок и прочее. При этом подделать чужой почерк гораздо более про-
блематично, чем, например, украсть пароль. Для создания системы определения почерка нет 
